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POLITICA DE RETENCAO DE DADOS

Esta PRD tem como base e referencia:

e [FI13.709/ 18 — Lei Geral de Protecéo de Dados Pessoais (LGPD)
e Norma ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informagdo — Técnicas de
segurangca — Sistemas de gestdo da seguranca da informagdo
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1 - DESTINATARIOS, FINALIDADE E AMBITO:

Esta politica define os periodos de retencdo necessarios para todas as categorias especificas de
dados pessoais e define padrdes minimos a serem aplicados ao destruir certas informacoes
dentro da empresa. Esta politica aplica-se a todo o sistema, processos internos, rela¢cdes de
negdcios e / ou outras relagdes comercias com terceiros.

Esta politica aplica-se a todos os colaboradores, independentemente do nivel estabelecido na
PSI, consultores e prestadores de servigos que possam recolher, processar ou ter acesso a dados,
incluindo dados pessoais e / ou dados confidenciais.

E responsabilidade de todos acima descritos se familiarizarem com esta Politica e é dever de
todos zelar pelo seu cumprimento adequado. Esta Politica tem aplicabilidade em todas as
informacgdes tratadas pela empresa, entre elas, destacam-se:

a) Enderecos eletronicos

b) Documentos impressos

c) Documentos digitais

d) Dados gerados pelo sistema

2 - REGRAS DE RETENCAO

2.1 - PRINCIPIO GERAL DE RETENGAO

O periodo de retencdo maximo, no que se refere aos dados pessoais, ndo serdo mantidos por
mais tempo do que o necessdrio para requisitos operacionais, conforme artigos 15 e 16 da Lei
No. 13.709/18. Isso significa que, o tempo que manteremos os dados dependera diretamente
da finalizacdo do servigo prestado ou apés a finalizagdo da demanda judicial, se este for o caso.
No caso de qualquer categoria de documentos ndo especificados nesta politica, no Calendario
de Retengdo de Dados ou exigidos de outra forma pela lei aplicavel, os dados serdo tratados
conforme determina o art.16 da Lei Geral de Protecdo de Dados:

“Art. 15. O término do tratamento de dados pessoais ocorrerd nas
seguintes hipdteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessdrios ou pertinentes ao alcance da finalidade
especifica almejada;

I - fim do periodo de tratamento;

Ill - comunicagdo do titular, inclusive no exercicio de seu direito de
revogagdo do consentimento conforme disposto no § 52 do art. 82 desta
Lei, resqguardado o interesse publico; ou

IV - determinacgdo da autoridade nacional, quando houver violagcdo ao
disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu
tratamento, no dmbito e nos limites técnicos das atividades, autorizada
a conservagdo para as sequintes finalidades:
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I - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por drgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
que anonimizados os dados.”

2.2 - RETENGAO E DESCARTES DOS DADOS

l. Para cada um dos cenarios descritos na tabela abaixo, existe um periodo de retengao e uma
forma de descarte adequado, conforme se segue:

TIPO DE REGISTRO

DESCRICAO

PERIODO DE RETENGAO

FORMA DE DESCARTE

Negocio Documentos Tributarios Indeterminado
Relagdo comercial ( nome; cargo; RG; | Durante relagdo comercial e Eliminagdo do cadastro
CPF; endereco; pais de origem; mais 5 ambos apds o término pela equipe
Negdcios profissdo; telefone e e-mail ou prontamente, em caso de | responsavel, deletando
exaurimento da finalidade todos os registros de
forma segura
Negdcios Gastos referente a manutencao da Indeterminado

empresa e despesas em geral

Recursos Humanos

Gestdo de RH

Durante contrato de trabalho
e mais 5 anos apds o termino.

Eliminagdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura

Recursos Humanos

Gestdo de Carreira

Durante o contrato de
trabalho e mais 5 anos apds o
término

Eliminagdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura

Recursos Humanos

Recrutamento e Selecdo

Reprovacdo pos entrevista:
180 dias
Aprovacgao do Candidato:
Durante o contrato de
trabalho e mais 5 anos apds o
término

Eliminacdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura

Administrativo

Viagens de negdcios

Durante o contrato de
trabalho e mais 5 anos apds o
término

Eliminacdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura

Seguranga

Cracha de acesso a empresa

Durante o contrato de
trabalho

Eliminacdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura
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Eliminagdo do cadastro
pela equipe
responsavel, deletando
todos os registros de
forma segura

Durante o contrato de
trabalho: 30 dias
Apés o termino do contrato: 5
anos

Seguranga Logs de acesso

2.3 - BACKUP DOS DADOS DURANTE O PERIODO DE RETENCAO

I. A possibilidade de que os meios de dados usados para backup se desgastem, deve ser
considerada. Se forem escolhidos meios de backup eletronicos, todos os procedimentos e
sistemas que garantem o acesso a informac¢do durante o periodo de retengao, tanto no que diz
respeito ao portador da informa¢do quanto na legalidade dos formatos, também serdo
guardados de maneira a proteger as informagGes contra perdas como resultado de futuras
mudancas tecnolégicas. A responsabilidade pelo armazenamento é da Equipe de Protecdo de
Dados

3 - DESTRUICAO DE DADOS

I. A empresa e seus colaboradores devem regularmente rever todos os dados, sejam eles
mantidos eletronicamente ou em papel, para decidir eliminar ou excluir quaisquer dados, uma
vez que as finalidades desses documentos ja ndo sdo mais relevantes.

II.  Aresponsabilidade geral pela destrui¢cao de dados é da Equipe de Prote¢do de Dados. Uma vez
tomada a decisdo de eliminar, de acordo com o calenddrio de Retencdo, os dados devem ser
excluidos, triturados ou destruidos levando em conta se sdo em papel ou em formato eletrénico,
considerando seu grau de equivaléncia, o seu valor para terceiros e o seu nivel de
confidencialidade.

lll.  Os documentos que contenham informagdes sensiveis, confidenciais e particulares, devem ser
destruidos como lixo confidencial, e estdo sujeitos a eliminagao eletrénica segura.

V. Devem existir controles apropriados que impecam a perda permanente de informacgdes
esséncias da empresa como resultado da destruicdo maliciosa ou ndo intencional de

informacdes.

V. A Equipe de Protecdo de Dados deve documentar e aprovar totalmente o processo de
destruigao.

VI. O ndo cumprimento desta Politica pelos trabalhadores permanentes, tempordrios ou

contratados, ou quaisquer terceiros, que tenham tido acesos as instalacdes ou informacdes da
empresa, pode resultar em processos disciplinares ou no termino de seu contrato de trabalho.
Também pode 3ensejar a agOes legais contra as partes envolvidas em tais atividades.

4 - CALENDARIZACAO DE DESTRUICAO DOS DOCUMENTOS.

l. Os documentos constantes nesta Politica de Retencdo de Dados, terdo respeitados os prazos
previamente especificados.

. Os que ndo constam nesta Politica, terdo prazo de armazenamento de 5 (cinco) anos ou serdo
armazenados no prazo legal de seus respectivos vencimentos.
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5 - DESTRUICAO DOS DOCUMENTOS

l. Assim que o periodo expirar, e desde que ndo haja uma razao valida para que mantenhamos os,
Dados Pessoais em cdpia fisica serdo destruidos como residuo confidencial e agueles mantidos
eletronicamente serdo excluidos do sistema de forma segura.

. As midias fisicas ao serem descartadas, sdo formatadas, apagadas e conferidas, para ter certeza
de que estdo vazias. Apds esse processo, os discos sdo destruidos e suas midias sdo perfuradas.

Il Na hipétese de investigagdo em curso, processos administrativos e judiciais sdo razées validas
para manuteng¢do dos registros e, independentemente de consentimento, os periodos de
armazenamento indicados acima poderdo ser prorrogados nesses casos.

V. Exceto nas hipdteses acima indicadas, caso a Empresa tenha o interesse em estender o prazo
de armazenamento, os titulares dos Dados Pessoais deverdo ser notificados por escrito, com
antecedéncia razoavel da data do termino do periodo de retengdo. Se o titular dos Registros
optar por exercer seu direito de elimina¢do dessas informagdes, os Dados Pessoais serdao
descartados imediatamente, exceto em hipdtese de cumprimento de obriga¢do legal ou
regulatdria.



